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1 Overgang fran Jira on-prem till molnldsning

SISAB har av leverantoren Atlassian informerats om att de uteslutande fokuserar pa sitt
molntjanstutbud. Den fristdende lokalt installerade Data Center-versionen av Jira, som
hittills anvants, kommer inte langre finnas kvar i Atlassians utbud av tjanster. I och med
detta har SISAB tillsammans med Stadens personuppgiftsbitrade Tieto, Atlassian samt
dataskyddsombuden genomfort en tredjelandsoverforingsbedomning for att identifiera
potentiella risker och hantera risk for tredjelandsoverforing i molnlosningen.

Risk for tredjelandsoverforing finns, men da SISAB arbetar med aktiv uppgiftsminimering
och 6vrig implementering av juridiska, organisatoriska och tekniska skyddsatgarder
kommer ett byte av plattform till Atlassians molntjanst Jira Cloud att ske.

Av Atlassians tjansteutbud anvander SISAB endast ett begransat antal av tjanster som ar
nodvandiga for att SISAB effektivt ska kunna utfora sin verksamhet kopplad till
arendehantering, projektledning, forvaltning av system och for att kommunicera. Detta
innebar att SISAB inte anvander produkter sdsom Al-funktioner da det okar
tredjelandsoverforing av personuppgifter.

2 Dataskyddsombudens rekommendationer

SISAB:s dataskyddsombud har lamnat foljande rekommendationer i samband med
tredjelandsoverforingsbedomningen avseende personuppgiftsbehandling i Jira.

- Tydligt kommunicerade rutiner for vilka uppgifter som far laggas in i Jira

- Information till samtliga anvandare om innebdrden av att Jira inte langre kommer
att anvandas on-prem

- Tydlig kravstallning till leverantoren att kontinuerligt uppgradera sin sakerhet och
kryptering samt att regelbundet utféra penetrationstester

- Tydliga behorighetstilldelningar utifrdn uppdelning mellan projekt eller processer

- Begransad behorighet beroende pa om det ar interna eller externa
anvandare/konton.

- For externa anvandare kan det finnas skal att i storre utstrackning begransa
antalet behoriga anvandare.

- Hanteringen av visningsnamn (namn pa anstallda och konsulter), profilbild och e-
postadress (pseudonymisering)

- Lopande sakerstilla att Jiras Al-funktion halls stdngd for anvandarna

- Sakerstalla principen om lagringsminimering, kravet om nodvandighet och
uppgiftsminimering.

Foreliggande rutin avser att behandla vilka personuppgifter som far laggas in i Jira Cloud
och behorighetsstyrning kopplat till personuppgiftsbehandling.
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3 Personuppgiftsbehandling i Jira Cloud

For interna anvandare (SISAB:s anstéllda och konsulter) behandlas alltid ditt namn, e-
postadress, profilbild (valfritt), gruppaccesser och produktaccesser i Jira.

For externa anvandare, sisom exempelvis externa leverantorer och samarbetspartners,
behandlas endast e-postadress om det ar den enda information som laggs in av SISAB for
att anvandaren ska fa begransad tillgang till tjansten.

For att interna anvandare ska fa tillgang till Jira Cloud behover foljande personuppgifter
behandlas.

e Visningsnamn, namn

e E-postadress (unik identifierare for inloggning)

e Atlassian Account ID

e Profilbild/Foto/Avatar (valfritt)

e Authentiseringsdata (SSO)

e Group Memberships (vilka Atlassian grupper en anvandare tillhor)

e Produktaccess (vilka Atlassian Cloud produkter en anvandare har tillgang till)

Vid anvandning av Jira Cloud kan foljande personuppgifter komma att behandlas.

Information innehallande personuppgifter finns i arendefalt/formular och som ar
kopplade till syftet med ett enskilt utrymme (fd projekt) i Jira Cloud. Det kan innehalla:

e Personuppgifter som kopplar till ett specifikt arende

e Telefonnummer

e Personnummer i enskilda fall for bestallning av konsult/eller leverantérskonton
inom Stockholms stad for att utfora uppdrag at SISAB. Personnummer definieras
sasom extra skyddsvard personuppgift, a&ven kallad integritetskanslig
personuppgift.!

e Information om avslut/forandring av anstalld

¢ Dokument/bilagor som bilaggs i arende

Indirekta personuppgifter forekommer ocksa, sdsom arende-nummer, AD-nummer, IP-
adress.

Itjansten Jira Cloud har det via ett pinn-system sakerstallts att information tillhorande ett
arende lagras inom EU/EES. Uppgifter avseende ett anvandarkonto kan vid denna rutins
upprattande inte pinnas till EU/EES, vilket innebar att dessa uppgifter kan komma att
tredjelandsoverforas i storre utstrackning an personuppgifter kopplade till arende- och
projekthantering.

1 Kansliga personuppgifter | IMY(2026-07-02)
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4 Behorighetsstyrning

SISAB kommer att anvanda produkten Atlassian Guard Premium som ar ett avancerat
molnsakerhetstillagg som ett sékerhetsverktyg for organisationer som anvander
Atlassians molnprodukter. Tjansten ger SISAB en centraliserad kontroll 6ver anvandar-
hantering, atkomst och sékerhetspolicyer, vilket inkluderar funktioner som enkel
inloggning (SSO), tvafaktor autentisering, dataetikettering, hotdetektering och detaljerade
revisionsloggar for att upptacka hot och forhindra dataforlust.

Alla SISAB-anstallda med AD-konto kommer att logga in via SSO/ID-portalen for
autentisering. Produkt- och gruppaccesser hanteras av SISAB per specifik anvandare for
att sakerstalla korrekt behorighet.

Externa anvandare kommer att logga in via e-postadress och eventuella produkt- och
gruppaccesser hanteras av SISAB per specifik anvandare for att sakerstalla korrekt
behorighet.

Jira Cloud ar uppbyggt pa utrymmen (fd projekt) dar varje utrymme har en
utrymmesansvarig. Behorighetstilldelningar till utrymmen i SISAB:s Jira Cloud behover
alltid bestallas av den som ar ansvarig for utrymmet till Jira-administratorer for att fa
access. Darefter ar det den utrymmes-ansvariges ansvar att lagga till personen i sitt
utrymme samt kontinuerligt se 6ver och ta bort anvandare vid avslut.

Endast de medarbetare, konsulter och samarbetspartners som behover ha tillgang till Jira
har ett anvandarkonto och inga personer med skyddade personuppgifter exponeras i
tjansten. SISAB genomfor aven behorighetsrevisioner for att sakerstalla att anvandarna
har ratt behorighet och att obehdriga samt inaktiva anvandare inte har atkomst till Jira.

5 Hur personuppgifter far hanteras i Jira Cloud

Nedan beskrivs hur personuppgifter far behandlas i Jira Cloud for att stodja verksamheten,
begransa tredjelandsoverforing och sakerstalla regelefterlevnad. Nedan beskrivs aven kort
regelverket for dataskydd som bedéms ha relevans vid personuppgiftsbehandlingen for att
begransa de eventuella risker som en tredjelandsoverforing kan medfora vid anvandande
av Jira Cloud.

Dataskyddsforordningen uppstaller grundlaggande principer for all personuppgifts-
behandling. Dessa ar laglighet, korrekthet, 6ppenhet, andamalsbegransning, uppgifts- och
lagringsminimering, riktighet, integritet och konfidentialitet samt ansvarsskyldighet.

Vid anvandande av Jira Cloud ar det som beskrivits ovan olika kategorier av
personuppgifter som behandlas. Till ett anvandarkonto behover visa personuppgifter
laggas in i Jira for att tjansten ska kunna anvandas och behorighetsstyras. Dessa ar
absolut nodvandiga att behandla.

Profilbild ar daremot inte en nodvandig uppgift och det ar frivilligt for anvandaren att
lagga in i tjansten. Anvandaren styr saledes helt sjalv om denne 6nskar lagga in en



profilbild i tjansten. Det ar i detta sammanhang emellertid viktigt att kommunicera att
uppgiften kan komma att tredjelandsoverforas, da den inte gar att pinna till EU/EES.

Vid anvandning av tjansten kan anvandare aven komma att lagga in personuppgifter vid
kommunicering och vid arende-och projekthantering. Tjansten har fritextfalt, dar
uppgifter kan laggas in av behoriga anvandare i samband med kommunikation och i
arbetet med projekt och arendehantering. Anvandaromradet for fritextfalten ar faststallda
till att hantera information kopplade till forvaltning och utveckling av fastigheterna, samt
interna verksamhetsfragor.

Vid fria textinmatningar ar det alltid av vikt att fortydliga att inmatning ska vara korrekt,
relevant och objektivt formulerad. Formuleringar som indirekt eller direkt kan identifiera
en fysisk person ar en personuppgift.

Kansliga och integritetskansliga personuppgifter ska som huvudregel inte laggas in i Jira
Cloud.

Kansliga personuppgifter ar, enligt dataskyddsforordningen, behandling av
personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse eller medlemskap i fackférening och behandling av genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Integritetskansliga personuppgifter ar 1oneuppgifter, uppgifter om lagovertradelser,
varderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om resultat
fran personlighetstester eller personlighetsprofiler, information som ror nagons privata
sfar, skyddade personuppgifter (skyddad identitet), personnummer och
samordningsnummer.

Infor att personuppgifter ska matas in i Jira Cloud ska interna och externa anvandare vara
informerade om och beakta foljande.

e att information som indirekt eller direkt kopplar till en levande fysisk person ar en
personuppgift.

e att endast relevanta och absolut nodvandiga personuppgifter ska skrivas in i
tjansten.

e att personuppgifter som skrivs in ska uppgiftsminimeras, dar sa ar moijligt.

e att hanvisning gors till roll/titel dar sa ar mojligt, pseudonymisering.

e att inte dokumentera integritetskansliga och kansliga personuppgifter om det inte
ar absolut nodvandigt.

e att uppmarksamma personuppgiftsbehandling i tjansten och befintligt
gallringsbeslut for att sakerstalla att personuppgifter inte lagras langre an maijligt.

e att faktisk gallring genomfors enligt befintligt gallringsbeslut.

Ovan atgarder bidrar till att begransa integritetsrisker i tjansten 6verlag och
sakerstaller aven att begransa personuppgifter som behandlas och som kan exponeras
for en potentiell eller faktisk tredjelandsoverforing.
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